
METAVERSE
SICHERHEIT IM

WAS DENKT DIE BEVÖLKERUNG 
ÜBER DAS METAVERSE?
Diese Ergebnisse basieren auf einer Umfrage des PRiME-Projekts 
mit 1.296 Teilnehmenden.

WAS IST DAS METAVERSE?
Stell dir vor… Du ziehst dir eine Virtual-Reality-Brille auf oder setzt dich vor 
den Bildschirm und bist plötzlich mitten in einer digitalen Welt. Du arbeitest, 
spielst, kaufst ein – alles virtuell, aber mit echten Menschen und echten Daten. 
Diese neue Welt nennen viele „Metaversum“.

Der Begriff „Metaversum“ kommt aus dem Griechischen:
„Meta“ = darüber hinaus, „Versum“ = Universum.
Das heißt: Das Metaverse ist eine digitale Welt, die mithilfe einer Virtual-
Reality Brille, oder auch über einen Computer in 2D betreten werden kann. Es 
ist ein Universum jenseits unseres eigenen – digital, aber immer mehr Teil 
der Realität.

400 Millionen nutzen bereits das Metaversum

80% davon sind unter 16 Jahre alt!

Social Bots
Gefahr der Manipulation!

Social Bots sind automatisierte Computerprogramme oder 
künstliche Intelligenzen, die in virtuellen Welten wie echte 
Personen aussehen und sich entsprechend verhalten. Sie 
werden dazu eingesetzt, Nutzende beim Zurechtfinden in 
virtuellen Umgebungen zu unterstützen, Spiele zu ermöglichen
und spannender zu machen oder beim virtuellen Einkauf zu 
beraten. 

Das Problem:
Sie bergen Risiken. Social Bots können Menschen manipulieren, 
sie zu unerwünschten Käufen verleiten, persönliche Daten 
entlocken, gezielt Falschinformationen verbreiten oder die 
Identität einer echten Person kopieren. 

Wie viele Social Bots im Metaverse unterwegs sind, lässt sich 
derzeit kaum beziffern. Klar ist jedoch: Automatisierte 
Bedrohungen nehmen im klassischen Internet seit Jahren stetig 
zu. Schon jetzt entfallen rund 37 % des gesamten Internet-
Datenverkehrs auf bösartige Bots. 

Datenerfassung
Deine Daten sind in Gefahr!

Mithilfe von Virtual-Reality-Brillen können im Metaversum Mimik, 
Stimme, Augenbewegungen, Bewegungen und sogar körperliche 
Merkmale, wie die Größe, erfasst werden. 

Das Problem:
• Diese sensiblen, oft biometrischen Daten sind Gold wert – für 

Werbekonzerne, politische Akteure oder sogar Kriminelle.
• Sie können genutzt werden, um detaillierte Persönlichkeitsprofile zu 

erstellen, gezielte Werbung zu schalten oder dich zu beeinflussen.
• Lange und juristisch formulierte Datenschutzerklärungen und 

manipulative Cookie Banner erschweren das Verständnis über 
gesammelte Daten.

àDeine Privatsphäre kann dadurch massiv verletzt werden!

Die in Virtual-Reality-Anwendungen erfassten Bewegungsdaten 
reichen aus, um eine Person eindeutig zu identifizieren – wie ein 
Fingerabdruck.

Soziale Interaktion
Deine Persönlichkeitsrechte sind in Gefahr!

Im Metaversum begegnen sich Menschen als Avatare – anonym 
und scheinbar ohne Konsequenzen.

Das Problem:
• Beleidigungen, Belästigung und Mobbing passieren hier in 

Echtzeit – und direkt vor deinen Augen (oder deinem Avatar).
• Viele Plattformen sind schlecht moderiert, Beschwerden 

verlaufen oft ins Leere.

Gefährdung Jugendlicher im Metaverse
In einer Studie aus den USA zeigte sich…
44% der Jugendlichen im Metaverse haben bereits Hassrede 
erlebt.
38% berichteten von gezieltem Cybermobbing im Metaverse.
19% der Jugendlichen haben im Metaverse sexuelle Belästigung 
erfahren.

WELCHE RISIKEN GIBT ES IM METAVERSE?

WER SIND WIR?
Das Projekt PRiME – Privatheit im Metaversum
erforscht, wie neue virtuelle Welten mit 
Persönlichkeitsrechten und Datenschutz in 
Einklang gebracht werden können. 

Mehr Infos zum PRiME-Projekt sowie spannende 
Beiträge und Informationen zu Mitmach-Events 
findest du auf www.privacy-metaverse.de. Bei 
Fragen oder Interesse an einer Mitwirkung 
melde dich gerne unter PRIME@conpolicy.de.

Möglicherweise verbringt man 
in der virtuellen Welt mehr Zeit 

als man sollte. Die Realität 
sollte immer die erste Rolle 
spielen, wenngleich es sehr 

reizvoll ist, abzutauchen.
(Teilnehmende:r an Befragung)

Die Möglichkeiten scheinen 
grenzenlos. Unbekannte 

Situationen in einem geschützten 
virtuellen Raum testen zu können, 

ohne sich dieser Situation 
tatsächlich auszusetzen, ist 

fantastisch. Beispiel: Flugangst.
(Teilnehmende:r an Befragung)

ü Überlege gut, welche Daten du teilst.
ü Hinterfrage, was dir die Preisgabe deiner Daten wert ist.
ü Sei skeptisch, ob sich hinter dem Avatar eine echte Person oder 

ein Bot verbirgt.
ü Nutze Pseudonyme statt Klarnamen.
ü Nutze sichere und vertrauenswürdige Plattformen.
ü Mache dich mit den Schutzmechanismen auf den Plattformen 

vertraut.
ü Melde übergriffiges Verhalten sofort und unterstütze Betroffene!
ü Schütze Kinder und Jugendliche und mache sie auf Gefahren 

aufmerksam.
ü Informiere dich über deine Rechte: Auch im Digitalen hast du ein 

Recht auf den Schutz deiner Daten und deiner Persönlichkeit!

UND WAS KANNST DU TUN?

Der allgemeine Nutzer, der sich 
einfach nur spaßmäßig da im 

Gaming-Bereich umtobt oder auch 
shoppen geht mit dem Metaverse, 

dem ist normalerweise nicht 
bewusst, dass eben auch 

biometrische oder sensible Daten 
erfasst werden.
(Expert:inneninterview)
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93%

Wie wichtig ist Ihnen der Schutz 
Ihrer Persönlichkeitsrechte im 

Metaversum?
Sehr unwichtig oder eher unwichtig
Sehr wichtig oder eher wichtig

6%

94%

Wie wichtig ist Ihnen der Schutz 
Ihrer persönlichen Daten im 

Metaversum?
Sehr unwichtig oder eher unwichtig
Sehr wichtig oder eher wichtig

12%

41%
47%

War Ihnen das Thema der Social 
Bots im Metaversum bereits 

bekannt?
Ja, ich kenne das Thema gut
Ja, ich habe davon gehört, kenne aber keine Details
Nein, ich habe noch nie davon gehört

13%

40%

47%

War Ihnen das Thema der 
Datenerfassung im Metaversum 

bereits bekannt?
Ja, ich kenne das Thema gut
Ja, ich habe davon gehört, kenne aber keine Details
Nein, ich habe noch nie davon gehört

89%

11%

Wie würden Sie ein Gesetz 
beurteilen, das die Betreiber von 
Metaversum-Plattformen stärker 

zum Schutz Ihrer 
Persönlichkeitsrechte 

verpflichtet?
Gesetz voll und ganz oder eher befürworten
Gesetz überhaupt nicht oder eher nicht befürworten

72%

28%

Wie würden Sie ein Gesetz 
beurteilen, das die Profilbildung 

und Datenerhebung im 
Metaversum zum Zwecke 
personalisierter Werbung 

verbietet?
Gesetz voll und ganz oder eher befürworten
Gesetz überhaupt nicht oder eher nicht befürworten

Ich kann verfolgt werden, ich 
kann berührt werden, ich kann 
belästigt werden. Das ist auch 

ein Eindringen in meinen 
privaten Raum, in meinen 

Wohlfühlraum.
(Expert:inneninterview)


