WELCHE RISIKEN GIBT ES IM METAVERSE?

Datenerfassung PLPRi Privatheit im
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Deine Daten sind in Gefahr! . -
Social Bots
Mithilfe von Virtual-Reality-Brillen konnen im Metaversum Mimik, Gefahr der Manipulation!
Stimme, Augenbewegungen, Bewegungen und sogar korperliche @
Merkmale, wie die Grofe, erfasst werden. Social Bots sind automatisierte Computerprogramme oder
kunstliche Intelligenzen, die in virtuellen Welten wie echte
Da§ Problem: . . . ) Personen aussehen und sich entsprechend verhalten. Sie 0 0
* Diese sensiblen, oft biometrischen Daten sind Gold wert - fiir werden dazu eingesetzt, Nutzende beim Zurechtfinden in Soziale Interaktion
Werbekonzerne, politische Akteure oder sogar Kriminelle. virtuellen Umgebungen zu unterstiitzen, Spiele zu ermoglichen Deine Personlichkeitsrechte sind in Gefahr!
 Sie konnen genutzt werden, um detaillierte Personlichkeitsprofile zu und spannender zu machen oder beim virtuellen Einkauf zu
erstellen, gezielte Werbung zu schalten oder dich zu beeinflussen. beraten. Im Metaversum begegnen sich Menschen als Avatare — anonym
« Lange und juristisch formulierte Datenschutzerklarungen und und scheinbar ohne Konsequenzen.
manipulative Cookie Banner erschweren das Verstandnis uber Das Problem:
gesammelte Daten. Sie bergen Risiken. Social Bots konnen Menschen manipulieren, Das Problem:
, ) . , sie zu unerwunschten Kaufen verleiten, personliche Daten  Beleidigungen, Belastigung und Mobbing passieren hier in
~Deine Privatsphare kann dadurch massiv verletzt werden! entlocken, gezielt Falschinformationen verbreiten oder die Echtzeit - und direkt vor deinen Augen (oder deinem Avatar).
S ) Identitat einer echten Person kopieren. * Viele Plattformen sind schlecht moderiert, Beschwerden
Die in Virtual-Reality-Anwendungen erfassten Bewegungsdaten verlaufen oft ins Leere.
reichen aus, um eine Person eindeutig zu identifizieren - wie ein Wie viele Social Bots im Metaverse unterwegs sind, lisst sich
Fingerabdruck. derzeit kaum beziffern. Klar ist jedoch: Automatisierte Gefahrdung Jugendlicher im Metaverse
e T e b D e o e S TSR (T2 T D [ ES B e SR el R S In einer Studie aus den USA zeigte sich...
ﬁgtr;)f:r/%g?grrlg\/qgt%a(}gﬁilwggg 3D User (I)gtg;rfaces Abstracts and Workshops (VRW) (pp. 493-500). IEEE. zu. Schon jetzt entfa!!en rynd 37 % des gesamten Internet- 44% der jugendlichen Im Metaverse haben bereits Hassrede
Datenverkehrs auf bosartige Bots. erlebt.
é%lﬁgitt_l:relgi:\ﬁ)Bad Bot Report 2025, https://www.imperva.com/resources/resource-library/reports/2025- 38% berichteten von gezieltem Cybermobbing Im Metaverse.
19% der Jugendlichen haben im Metaverse sexuelle Beldstigung
erfahren.

(Quelle: Hinduja, S. & Patchin, J. W. (2024). Metaverse risks and harms among US youth: Experiences, gender differences, and
prevention and response measures. New Media & Society. https://doi.org/10.1177/14614448241284413 )
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WAS IST DAS METAVERSE?

Stell dir vor... Du ziehst dir eine Virtual-Reality-Brille auf oder setzt dich vor
den Bildschirm und bist plotzlich mitten in einer digitalen Welt. Du arbeitest,
spielst, Raufst ein — alles virtuell, aber mit echten Menschen und echten Daten.
Diese neue Welt nennen viele ,Metaversum®

&’

Der Begriff ,Metaversum“ kommt aus dem Griechischen:

Meta“ = daruber hinaus, ,Versum* = Universum.

Das heiBt: Das Metaverse ist eine digitale Welt, die mithilfe einer Virtual-
Reality Brille, oder auch tiber einen Computer in 2D betreten werden kann. Es
ist ein Universum jenseits unseres eigenen - digital, aber immer mehr Teil
der Realitat.

400 Millionen nutzen bereits das Metaversum
80% davon sind unter 16 Jahre alt!

WAS DENKT DIE BEVOLKERUNG
UBER DAS METAVERSE?

Diese Ergebnisse basieren auf einer Umfrage des PRIME-Projekts
mit 1.296 Teilnehmenden.

(Quelle: Huang, L., Goh, D. H. L., & Yin, S. X. (2025). Drivers and Barriers of Metaverse Adoption Among Children and Youth. International
Journal of Human-Computer Interaction, 1-13. https://doi.org/10.1080/10447318.2025.2504199)

Die Moglichkeiten scheinen
grenzenlos. Unbekannte
Situationen in einem geschutzten
virtuellen Raum testen zu konnen,

ohne sich dieser Situation

Moglicherweise verbringt man
in der virtuellen Welt mehr Zeit
als man sollte. Die Realitat
sollte immer die erste Rolle
spielen, wenngleich es sehr

tatsachlich auszusetzen, ist reizvoll ist. abzutauchen Wie wichtig ist lhnen der Schutz Wie wichtig ist lhnen der Schutz
fantastisch. Beispiel: Flugangst. (Teilnehmende:r an Befragung) Ihrer Personlichkeitsrechte im Ihrer personlichen Daten im
(Teilnetimende:r an Befragung) ~__ Metaversum? Metaversum?
m Sehr unwichtig oder eher unwichtig m Sehr unwichtig oder eher unwichtig
m Sehr wichtig oder eher wichtig m Sehr wichtig oder eher wichtig

6%

Der allgemeine Nutzer, der sich

einfach nur spaBmaRig da im
Gaming-Bereich umtobt oder auch
shoppen geht mit dem Metaverse,

dem ist normalerweise nicht
bewusst, dass eben auch

biometrische oder sensible Daten
erfasst werden.

Ich kann verfolgt werden, ich
kann beruhrt werden, ich kann
belastigt werden. Das ist auch

ein Eindringen in meinen
privaten Raum, in meinen
Wohlfuhlraum.

(BpertiniEn ey, (Expert:inneninterview) Wie wiirden Sie ein Gesetz Wie wiirden Sie ein Gesetz
WE R SI N D WI R? beurteilen, das die Betreiber von beurteilen, das die Profilbildung
° Metaversum-Plattformen starker und Datenerhebung im

Das Projekt PRIME - Privatheit im Metaversum 2l il BRI AL 1 G

: : . Personlichkeitsrechte personalisierter Werbung
erforscht, wie neue virtuelle Welten mit verpflichtet? verbietet?
Pe rsonlichkeitsrechten und Pate nschutz in m Gesetz voll und ganz oder eher befiirworten m Gesetz voll und ganz oder eher befiirworten
Einkla ng ge bracht werden konnen. m Gesetz iiberhaupt nicht oder eher nicht befiirworten m Gesetz iiberhaupt nicht oder eher nicht befiirworten

Mehr Infos zum PRIME-Projekt sowie spannende
Beitrage und Informationen zu Mitmach-Events
findest du auf www.privacy-metaverse.de. Bei
Fragen oder Interesse an einer Mitwirkung
melde dich gerne unter PRIME@conpolicy.de.

UND WAS KANNST DU TUN?

v’ Uberlege gut, welche Daten du teilst.
v Hinterfrage, was dir die Preisgabe deiner Daten wert ist.
v’ Seil skeptisch, ob sich hinter dem Avatar eine echte Person oder

. . War lhnen das Thema der Social War lhnen das Thema der
ein Bot verbirgt. Bots im Metaversum bereits Datenerfassung im Metaversum
v Nutze Pseudonyme statt Klarnamen. bekannt? bereits bekannt?
ConPolicy | u v Nutze sichere und vertrauenswurdige Plattformen. = Ja, ich kenne das Thema gut e P R
et ebrhepelt UNIVERSITAT [l v Mache dich mit den Schutzmechanismen auf den Plattformen m Ja, ich habe davon gehort, kenne aber keine Details m Ja, ich habe davon gehort, kenne aber keine Details
vertraut. Nein, ich habe noch nie davon gehort Nein, ich habe noch nie davon gehort
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v Melde ubergriffiges Verhalten sofort und unterstutze Betroffene!

v Schutze Kinder und Jugendliche und mache sie auf Gefahren
aufmerksam.

o v" Informiere dich uber deine Rechte: Auch im Digitalen hast du ein

w | i Forschung Technlogi Recht auf den Schutz deiner Daten und deiner Personlichkeit!

Gefordert durch:

und Raumfahrt




