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Metaverse Bedarf an rechtssensiblen Design-Patterns

Unzureichender Schutz von Nutzerrechten

T‘Qﬁ Technologien haben sich in den letzten Jahrzehnten rasant entwickelt, und vernetzte, immersive 3D-Welten fur Gaming, Sozialisierung, Events und

ktuelle Gesetze sind zu vage und unzureichend fur das Metaverse, und die

berufliche Zusammenarbeit egulierungsbehorden sind unvorbereitet

L=}/ die rechtliche Regulierung hinkt leider hinterher
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Gesetze sind technologie-neutral formuliert, um generell anwendbar zu TSp XR—l(.ier.éit(}e]n (I?'B. VRl;Headsets) ste|gaegn die Irptr)nersmn und konnen
sein, sind dadurch jedoch vage und lassen Interpretationsspielraume -/ realistische Korperbewegungen und Gesten ubertragen

Nutzer treten als Avatare auf und interagieren mit menschlichen oder KI-
gesteuerten Avataren

Es fehlen konkrete Designrichtlinien fur die rechtssichere Umsetzung in
3D-Umgebungen

Plattformen setzen auf Minimal-Compliance und ubertragen
unzureichende 2D-Losungen auf 3D-Welten

Erhohte Realistik erfordert die Verarbeitung sensibler biometrischer Daten

immersive 3D-Umgebungen

{kg) Folge: Organisationen erfiillen oft nur die Minimalanforderungen, und
Nutzerrechte sowie Privatsphare bleiben unzureichend geschutzt

@ Es besteht Bedarf an der Entwicklung rechtssensibler Design-Patterns fur

« Entwicklung rechtssensibler Design Patterns als videobasierte Vignetten in der Metaverse-Umgebung Roblox, basierend auf Literaturrecherche, Expertenkonsultation, Best Practices und Fokusgruppen
« AnschlieBende Evaluation im Bezug auf Effektivitat, Immersion, Sicherheit, Vertrauen, Zufriedenheit und Nutzungsabsicht in einer reprasentativen Online-Befragung mit 1.296 Teilnehmenden
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~—\ Unzureichendes Einwilligungsmanagement ist eine zentrale Artikel 6 DSGVO: Einwilligung ist eine der Belistisung ist ein anhaltendes Problem in Online-Umsebungen - auch im : o : .
personenbezogener Daten ' ' Online-Plattformen und Intermediaren in der EU,

@3 spezifische Datenerfassung nicht ausreichend sondern auch kérperliche und sexuelle Ubergriffe auf Avatare Nutzer zu starken
« Entfernung rechtswidriger Inhalte

* Meldung des Verdachts auf Straftaten

« MaRRnahmen und Schutz vor missbrauchlicher
£33\ Durch haptische Gerate konnen solche Angriffe sogar physisch Verwendung

Bestehende Datenschutzhinweise sind oft unklar und erklaren XR- Artikel 7 DSGVO: Bedingungen fiir die Einwillisung Belastigung im Metaverse umfasst nicht nur visuelle und verbale Formen, um die digitale Sicherheit und den Schutz der

« Einwilligung muss nachweisbar sein
Plattformen nutzen lange, juristisch gepragte Texte, die wichtige Details - Betroffene konnen ihre Einwilligung jederzeit In immersiven, avatarbasierten Umgebungen wirken Ubergriffe

und Auswirkungen verschleiern widerrufen unmittelbar und intensiver

Die Moglichkeiten der 3D-Umgebung werden kaum genutzt, um komplexe Artikel 12-14 DSGVO: Transparenz und Bereitstellung

@)

Datenpraktiken verstindlich zu machen von Informationen, die fur wirksame Einwilligung = : ) :
P notwendig sind ;s /) wahrgenommen werden - Beschwerde- und Abhilfeverfahren fiir Nutzer bei
==\ Herkommliche Mechanismen wie Cookie-Banner sind in immersiven 3D- . Bereitstellung der Information in transparenter, ) . . ) ) o . . problematischen Inhalten
52 J) Umgebungen ineffektiv - es bedarf dynamischer, kontextbezogener Losung oréziser, verstandlicher und zuginglicher Form @ Psychische und emotionale Schaden konnen bis ins Offline-Leben reichen « Online-Schutz Minderjihriger
Kontrollgruppe: Design Pattern: Design Pattern: Kontrollgruppe: Design Pattern: Design Pattern:
Dezentrale Cookie-Banner Dezentrale Datenschutz-Assistenten Zentraler Datenschutz-Assistent (PIMS) Weglaufen Schutzblase Blocken

Kontaktdaten: Handyversum UG, Geismarer
Landstr. 4, Email: kontakt@handyversum.de

Lauf nicht weg!

Information tber unsere Partner
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Cookies kénnen bis zu 12 Monate auf Ihrem Gerat
gespeichert und von Dritten ausgelesen werden.

N,

|CyberEcho_23 mdchte deine Schutzblase betreten.

‘! Wenn du es erlaubst, wird der Avatar des Nutzers nicht ausgeblendet und bleibt fiir

b dich sichtbar, auch wenn er dir zu nahe kommt.
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Verarbeitete Daten: Herzfrequenz, Blickerfassung,
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Ablehnen

Einstellungen

Kontaktdaten: VR-Fit-GmbH, Im Salztag, Email:
kontakt@vr-fit.de

Information tber unsere Partner

Cookies kénnen bis zu 30 Tage auf lhrem Gerat
gespeichert und von Dritten ausgelesen werden.

Verarbeitete Daten: Herzfrequenz, Blickerfassung,
Kopfbewegung, Korperbewegung, Datum und Uhrzeit des
Abrufs, IP-Adresse, Anfragedetails, iibertragene Datenmenge

Einmaliges Teilen der Herzfrequenzdaten erlauben,
um das Erlebnis zu betreten?

Verarbeitungszwecke: Speicl
Geriteinfos; personalisier
ungen/Kommunikation, t

Herzlich willkommen im VR-Fit-Studio
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