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Überblick über  das Projekt
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D r .  O t m a r  L e l l ,  C o n P o l i c y - I n s t i t u t  f ü r  V e r b r a u c h e r p o l i t i k



PRiME – Privatheit im Metaversum



Projektpartner
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Hintergrund

6

“Metaverse”: Das zweite Leben in virtuellen Welten als 
nächste Entwicklungsstufe des Internet?

Breite Anwendungsmöglichkeiten und wirtschaftliches 
Potential in Alltag, Kultur, Gesellschaft 

Neuartige Risiken für die Privatsphäre 
mit Blick auf Datenschutz und Persönlichkeitsrechte



Projektziele
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Entwicklung und Test von 
Benutzeroberflächen, 
die Nutzer:innen helfen, ihre 
Privatsphäre zu schützen, 
Einwilligungsentscheidungen 
zu treffen und sich vor 
Belästigung zu schützen.

Entwicklung von Metriken, 
zur Unterstützung von 
Entwickler:innen bei der 
Gestaltung von 
privatsphärefreundlichen
Umgebungen in virtuellen 
Welten.

Erforschung von Methoden, 
um Nutzermeinungen zu 
Designs und Metriken zu 
erfassen – sowohl mit 
klassischen Verfahren als auch 
direkt in virtuellen Welten.



Forschung im Dialog mit der Bevölkerung
D i a l o g  m i t  d e r  B e v ö l k e r u n g :

- 5  M o n a t e  T e s t - S p a c e  i m  O f f e n e n  I n n o v a t i o n s l a b o r  
J O S E H P S

- E r k l ä r v i d e o s ,  M i t m a c h e x p e r i m e n t e  u n d  i n t e r a k t i v e  
L e r n w e l t e n

- L a n g e  N a c h t  d e r  W i s s e n s c h a f t e n  i n  B o n n  u n d  
G ö t t i n g e n

- D i s s e m i n a t i o n  v o n  F o r s c h u n g s e r g e b n i s s e n  ü b e r  
V e r b r a u c h e r z e n t r a l e  u n d  H a t e A i d

D i a l o g  m i t  F a c h w e l t  u n d  E n t w i c k l e r : i n n e n :

- I n t e n s i v e  R ü c k k o p p l u n g  m i t  E x p e r t : i n n e n ( z .  B .  
A u f t a k t - E x p e r t e n w o r k s h o p  i m  M e t a v e r s e )

- A u f t r i t t e  a u f  F a c h v e r a n s t a l t u n g e n  u n d  M e s s e n  
( z .  B .  X R  D a y s , P l a t t f o r m P r i v a t h e i t ,  G G  B a v a r i a ,  
G a m e s c o m ,  r e : p u b l i c a )   

@Runjie, haben wir Infos zur 
Anzahl der Kontaktpunkte? 

Wenn ja, bitte ergänzen



F e l i x  B ün i n g ,  Un i  G öt t i ng en  un d D a n i e l  W i nt e r ,  Un i  B o nn

Privatsphärerisiken und rechtliche Einordnung
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Risiken des Metaverse für die Pr ivatheit  - Datenschutz
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Risiken des 
Metaverse

Enorme Intensität der 

Datenerfassung

Immersive 

Datenschutz-
erklärungen und 

Einwilligungen

Gesteigertes 
Profiling

Überwachung 
öffentlicher 

Räume

Insbes. für 
Arbeitnehmer

Persönlichkeits-
rechte

Unklare 
Verantwortlichkeit

Datenschutz



Immersive Datenschutzerklärungen und -Einwilligungen
• Darstellung von Datenschutzinformationen in 3D-Welt

• Unterbrechungsfreies virtuellen Erlebnisses lädt zum Unterlaufen des Selbstbestimmungsrechts ein

Risiken für den Datenschutz

Unklare Verantwortungsbereiche
• Metaverse als dezentrale Vision wird von vielen unbekannten Akteuren anstelle eines greifbaren 

Verantwortlichen gestaltet
• Gemeinsame Verantwortlichkeit im Metaverse

Beschäftigtendatenschutz
• Besondere Verarbeitungssituation aufgrund der Nähe zum Industrial Metaverse

• Schutzbedürftigkeit des „gläsernen Arbeiters“

Intensität der Datenerfassung
• Mehr Datenpunkte für Profiling durch eine Vielzahl von Sensoren (z.B. Bewegung, Blickrichtung) 

• Besonders sensible Daten (wie z.B. Herzfrequenz, Wohnung) betroffen



Abwägung der Designpraktiken gegenüber dem Geschäftsmodell und der Nutzerfreundlichkeit
zur Schaffung eines angemessenen Datenschutzniveaus

Datenschutzrecht liche Einordnung

Intensität der Datenerfassung 

Pflichtenprogramm nach DSGVO:
- insbes. Datenschutzgrundsätze  
- insbes. Privacy-by-Design
=> Datensparsame Konzipierung von 
Metaverse-Umgebungen

Datenschutzerklärungen und 
-Einwilligungen

- Inhalts- und Darstellungsanforderungen 
für die Datenschutzerklärungen
- Einwilligung insbes. freiwillig, in 
informierter Weise und für den bestimmten
Fall

Art. 5 Abs. 1 lit. c-

e DSGVO

Art. 25 DSGVO

Art. 4 Nr. 11, 7 

DSGVO

Art. 12 ff. DSGVO

TDDDG / 

ePrivacy-RL



Risiken des Metaverse für die Pr ivatheit  -
Persönlichkeitsrechte
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Risiken des 
Metaverse

Digitale Gewalt und 

Belästigung durch 
andere Nutzer Avatare sind nicht 

unbedingt Menschen
(Social Bots)

Identitätsdiebstahl, 

Ausspähen, Avatarrechte

Postmortale 
Persönlichkeits-

rechteInsbes. für Kinder 
und Jugendliche

Datenschutz
Persönlichkeits-

rechte



Risiken für Persönlichkeitsrechte

Totalüberwachung, Avatare und Identitätsdiebstahl
• Umfangreiche Sensordaten ermöglichen Rückschlüsse auch über Psyche und Emotionen des Nutzers

• Hochrealistische Avatare liefern detaillierte Informationen
• Identitätsdiebstahl, "Social Engineering" und Deep Fakes/"Avatar-Cloning"

Postmortale Persönlichkeitsrechte
• Virtueller Ruf bzw. virtuelle Identität, postmortales Persönlichkeitsrecht

• Vererbbarkeit und Nutzungsrechte an dem Avatar

Digitale Gewalt und Belästigung 
• Virtuelle Übergriffe wie Belästigung, Beleidigung und Begrapschen 

• Gesteigerte Intensität aufgrund der zusätzlichen Verletzlichkeit virtueller Avatare

(KI) Social Bots
• Vorspiegelung echter Identität, Manipulation und Verbreitung von Desinformation

• Hyperrealistische, anpassungsfähige KI-gesteuerte Avatare



Konkrete, effektive und präventive Designpraktiken 
(über die Mindestanforderungen hinaus)

Persönl ichkeitsrecht liche Einordnung

Socialbots

Kennzeichnungspflichten nach dem 
Medienstaatsvertrag für Nutzende in 
sozialen Netzwerken und der KI-VO 

bei KI-Socialbots

Digitale Gewalt/Virtuelle Belästigung

- Zivil- und strafrechtliche, primär 
repressive Maßnahmen

- (Design-) Mindestanforderungen 
nach dem DSA für Plattformbetreiber

StGB/StPO

BGB

DSA

MStV

KI-VO

Kinder- und 
Jugendschutz



Privatsphärefreundl iche Designs im Metaverse
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R un j i i e X i e ,  Un i ve r s i t ä t  B a m b e r g



Fokussierte Schwerpunktthemen

Irreführung und 
Manipulation durch 

Social Bots 

Belästigungen und 
virtuelle Gewalt

Intransparente und 
störende 

Einwilligungsprozesse

Intensität der 
Datenerfassung

Datenschutzrechtlicher Bereich Persönlichkeitsrechtlicher Bereich



Methoden
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Desk Research / 
Literaturanalysen

- Umfangreiche Analyse der wissenschaftlichen und grauen Literatur

- Relevante europäische und nationale Gesetze und Rechtsprechung

- Analyse ausgewählter Metaverse-Plattformen 

- Bewertung der Gestaltung von Metaverse-Plattformen 

Empirische 
Methoden

- Expert:inneninterviews und -workshops

- Fokusgruppengespräche mit Nutzer:innen

- Online-Befragung mit Nutzer:innen zu Gestaltungsempfehlungen

- Studien und Experimente mit Nutzer:innen (auf Metaverse-Plattformen)



Beispiele für entwickelte und evaluierte Designvorschläge:

Erkenntnisse:

▪ Mechanismen zur Echtzeit-Information über Datenerhebungen werden grundsätzlich positiv bewertet
▪ Allerdings sollten sie sorgfältig gestaltet und nicht überladen sein, um die Immersion der virtuellen 

Umgebung aufrechtzuerhalten
▪ Sie sollten auch optional (aktivier-/deaktivierbar) und individuell anpassbar sein, um individuellen 

Nutzerbedürfnissen gerecht zu werden

Intensität der Datenerfassung

Cookie-Banner-System Sensor-Hinweis Sensor-Erinnerung Sensor-Hinweis mit Erklärung



Beispiele für entwickelte und evaluierte Designvorschläge:

Erkenntnisse:

▪ Cookie-Banner werden als störend empfunden.
▪ Datenschutzassistenten sollten optional und individuell anpassbar sein
▪ Ein Bot-basierter Datenschutzassistent kann Skepsis auslösen und Ablehnung bewirken
▪ Das Konzept eines zentralen Datenschutzverwaltungssystems ist basierend auf unseren Daten nicht nur 

im Metaverse wünschenswert, sondern grundsätzlich bevorzugt bei der Nutzung digitaler Internetdienste

Intransparente und störende Einwilligungsprozesse

Dezentrale Cookie-

Banner

Dezentraler 

Datenschutzassistent
(immersiv)

Zentraler Datenschutzassistent 

(immersiv)

Logo

Logo Logo

Logo

Logo
Lo go

Lo go

Logo Logo

Logo Logo LogoLogo Logo

Lo go Logo Logo
Logo

Logo

Logo



Intransparente und störende Einwilligungsprozesse

Vollautomatischer Datenschutz-Agent Datenschutzprofil Manuelle Einstellung

Zentrales Datenschutzverwaltungssystem (PIMS) (allgemein)



Irreführung und Manipulation durch Social Bots

Varianten von Bot-Kennzeichnungen

Botfreie Zone Bot-Kennzeichnung mit transparenter Aufklärung

Beispiele für entwickelte und evaluierte Designvorschläge:



Erkenntnisse:

▪ Konsument:innen präferieren Kennzeichnungen von Bots, zweifeln jedoch an deren zuverlässiger Umsetzbarkeit

▪ Persistente Kennzeichnung kann negative Konsequenzen haben, aufgrund dauerhafter Wahrnehmung von Bots (z.B. 
Vertrauen, Sicherheit)

▪ Unser Online-Experiment hat gezeigt: Konsument:innen empfinden bei als Bots wahrgenommenen Avataren 
signifikant weniger soziale Präsenz, Wohlwollen, Integrität und soziale Attraktivität

▪ In Metaverse-Einkaufsituationen werden als Bots wahrgenommene Avatare und ihre Empfehlungen daher als weniger 
glaubwürdig eingestuft → Unternehmen haben Interesse dies zu verbergen

▪ Über Kennzeichnungen hinaus bevorzugen Konsument:innen explizite „botfreie Zonen“

Irreführung und Manipulation durch Social Bots



Belästigungen und virtuelle Gewalt

Sensor-Hinweis

Beleuchtung Safety Bubble

V2: Schutzblase V3: BlockierenV1 Kontrollgruppe

Schutzmechanismen und -maßnahmen Normative Hinweise SOS-Notruf

Beispiele für entwickelte und evaluierte Designvorschläge:



Erkenntnisse:

▪ Die Möglichkeit, Schutzmechanismen in Belästigungssituationen im Metaverse zu nutzen, wird grundsätzlich positiv 
bewertet

▪ Präventive Mechanismen wie Safety Bubbles gelten als wirksamer als rein reaktive Maßnahmen, da sie Nutzer:innen
proaktiv schützen und selbstbestimmte Interaktionen ermöglichen

▪ Auch die Einbeziehung von anderen Nutzer:innen in der Nähe kann Betroffene unterstützen (z.B. virtueller Notruf)

▪ Unterschiedliche Belästigungsformen erfordern unterschiedliche Maßnahmen und eine Kombination vielfältiger 
Schutzmechanismen ist notwendig für eine selbstbestimmte und sichere virtuelle Umgebung

Belästigungen und virtuelle Gewalt



Metriken für Pr ivatsphärefreundl ichkeit
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D r .  J u l i u s  R a u be r ,  C on Pol i cy - I n s t i t u t  f ü r  Ve rb r a u che r po l i t i k



Z i e l  d e r  M e t r i k e n :  

− U n t e r s t ü t z u n g  v o n  E n t w i c k l e r : i n n e n b e i  d e r  G e s t a l t u n g  v o n  
p r i v a t s p h ä r e f r e u n d l i c h e n U m g e b u n g e n  i n  v i r t u e l l e n  W e l t e n

− B e w e r t u n g  d e r  P r i v a t s p h ä r e f r e u n d l i c h k e i t e x i s t i e r e n d e r  M e t a v e r s e u m g e b u n g e n

D i m e n s i o n e n  d e r  M e t r i k e n :

− R e c h t l i c h e  A n f o r d e r u n g e n  d e s  D a t e n s c h u t z e s  u n d  d e r  P e r s ö n l i c h k e i t s r e c h t e  ( 2 0 )

− D a r ü b e r  h i n a u s g e h e n d e  U m s e t z u n g s e m p f e h l u n g e n  u n d  D e s i g n v o r s c h l ä g e  ( 2 1 )

A n w e n d u n g s f e l d e r :  

− P r i m ä r  b 2 c - A n w e n d u n g e n  i n  S p i e l e u m g e b u n g e n  u n d  S h o p p i n g w e l t e n

h t t p s : / / p r i v a c y - m e t a v e r s e . d e / m e t r i k e n /

h t t p s : / / p r i v a c y - m e t a v e r s e . d e / d e s i g n v o r s c h l a e g e /

Metriken für Pr ivatsphärefreundl ichkeit
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https://privacy-metaverse.de/metriken/
https://privacy-metaverse.de/metriken/
https://privacy-metaverse.de/metriken/


Metriken für Pr ivatsphärefreundl ichkeit

2 8



Metriken für Pr ivatsphärefreundl ichkeit
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Metriken für Pr ivatsphärefreundl ichkeit
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Metriken für Pr ivatsphärefreundl ichkeit
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Fazit nach drei Jahren Projekt laufzeit
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D r .  O t m a r  L e l l ,  Co nP ol i cy - In s t i t u t  f ü r  Ve rb r a u che r po l i t i k



Design als Lösungsansatz  für Pr ivatheitsrisiken im 
Metaverse: Potenziale und Grenzen 

− R i s i k e n  f ü r  P e r s ö n l i c h k e i t s r e c h t e  w e r d e n  v o n  N u t z e r : i n n e n a l s  
b e d r o h l i c h  u n d  a k z e p t a n z g e f ä h r d e n d  e m p f u n d e n .  

− D a h e r  i m  P r i n z i p  g e m e i n s a m e s  I n t e r e s s e  v o n  N u t z e r : i n n e n u n d  
U n t e r n e h m e n ,  Ü b e r g r i f f e  u n d  T ä u s c h u n g e n  d u r c h  a n d e r e  
N u t z e r : i n n e n z u  v e r m e i d e n .  

− A n d e r e  I n t e r e s s e n l a g e :  E i n s a t z  v o n  S o c i a l B o t s  v o n  P l a t t f o r m e n  
/  S h o p a n b i e t e r n f ü r  D a t e n g e n e r i e r u n g  /  K a u f a n b a h n u n g

− D a h e r :  R e c h t s d u r c h s e t z u n g  u n d  P o l i t i k  g e f o r d e r t

Datenschutz

Persönlichkeits-
rechte

− F o r t s e t z u n g  v o n  t r a c k i n g b a s i e r t e n  G e s c h ä f t s m o d e l l e n  i m  
M e t a v e r s e

− E i n w i l l i g u n g f u n k t i o n i e r t  s c h o n  i m  2 - d i m e n s i o n a l e n  I n t e r n e t  
m e h r  s c h l e c h t  a l s  r e c h t ,  i m  M e t a v e r s e  g a r  n i c h t .

− D a h e r :  E n t w e d e r  V o l l z u g s d e f i z i t o d e r  p o l i t i s c h e  L ö s u n g e n :

− E i n s c h r ä n k u n g e n  v o n  t r a c k i n g b a s i e r t e n  G e s c h ä f t s m o d e l l e n  u n d  
P I M S - V o r a b e i n w i l l i g u n g e n  



Perspektiven für Rechtsdurchsetzung und 
Gesetzgebung

Lösungsweg
Räumlicher Bezug

Deutschland EU International

Gesetzesrecht + ++ -

Normung (+) ++ (+)

Unternehmens-
interne 
Regelungen

(+) + +++

Rechts-
durchsetzung

+++ + -
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