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Hintergrund

~= Metaverse™: Das zweite Leben in virtuellen Welten als
E 4 ﬁ nachste Entwicklungsstufe des Internet?

Breite Anwendungsmoglichkeiten und wirtschaftliches
Potential in Alltag, Kultur, Gesellschaft

Neuartige Risiken fur die Privatsphare
mit Blick auf Datenschutz und Personlichkeitsrechte
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Projektziele

O=¢,

Entwicklung und Test von
Benutzeroberflachen,

die Nutzer:innen helfen, ihre
Privatsphare zu schutzen,
Einwilligungsentscheidungen
zu treffen und sich vor
Belastigung zu schutzen.

Entwicklung von Metriken,
zur Unterstutzung von
Entwickler:innen bei der
Gestaltung von
privatspharefreundlichen
Umgebungen in virtuellen
Welten.

Erforschung von Methoden,
um Nutzermeinungen zu
Designs und Metriken zu
erfassen — sowohl mit
klassischen Verfahren als auch
direkt in virtuellen Welten.
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Forschung im Dialog mit der Bevolkerung

Dialog mit der Bevolkerung:

5 Monate Test-Space im Offenen Innovationslabor
JOSEHPS

Erklarvideos, Mitmachexperimente und interaktive
Lernwelten

Lange Nacht der Wissenschaften in Bonn und
Gottingen

Dissemination von Forschungsergebnissen uber
Verbraucherzentrale und Hate Aid

Dialog mit Fachwelt und Entwickler:innen:

Intensive Rickkopplung mit Expert:innen (z. B.
Auftakt-Expertenworkshop im Metaverse)

Auftritte auf Fachveranstaltungen und Messen
(z. B. XR Days,Plattform Privatheit, GG Bavaria,
Gamescom, re:publica)
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Privatspharerisiken und rechtliche Einordnung
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Felix Bunlng, Uni Gottingen und Daniel Winter, Uni Bonn
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Risiken des Metaverse fur die Privatheit - Datenschutz

Immersive Enorme Intensitat der

Datenschutz- Datenerfassung
erklarungen und

Einwilligungen

Gesteigertes
Profiling

pr

Risiken des
Metaverse

Uberwachung
offentlicher
Raume

Unklare
Verantwortlichkeit

Insbes. fur
Arbeitnehmer
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Risiken fur den Datenschutz

Intensitat der Datenerfassung

« Mehr Datenpunkte fur Profiling durch eine Vielzahl von Sensoren (z.B. Bewegung, Blickrichtung)
« Besonders sensible Daten (wie z.B. Herzfrequenz, Wohnung) betroffen

Immersive Datenschutzerklarungen und -Einwilligungen

« Darstellung von Datenschutzinformationen in 3D-Welt
« Unterbrechungsfreies virtuellen Erlebnisses ladt zum Unterlaufen des Selbstbestimmungsrechts ein

und Raumfahrt
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Datenschutzrechtliche Einordnung

Intensitit der Datenerfassung Datenschutzerklarungen und

-Einwilligungen
Art. 5 Abs. 1 lit. c-

e DSGVO

Art. 12 ff. DSGVO

Art. 4 Nr. 11,7

DSGVO
Art. 25 DSGVO
. TDDDG /
Pflichtenprogramm nach DSGVO: - Inhalts- und Darstellungsanforderungen ePrivacy-RL
- insbes. Datenschutzgrundsatze

fur die Datenschutzerklarungen
- insbes. Privacy-by-Design

- Einwilligung insbes. freiwillig, in
informierter Weise und fiir den bestimmten
Fall

=> Datensparsame Konzipierung von
Metaverse-Umgebungen

Abwagung der Designpraktiken gegeniiber dem Geschaftsmodell und der Nutzerfreundlichkeit

zur Schaffung eines angemessenen Datenschutzniveaus
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Risiken des Metaverse fur die Privatheit -
Personlichkeitsrechte

Digitale Gewalt und

Belastigung durch ) )
andere Nutzer Avatare sind nicht

4 unbedingt Menschen
(Social Bots)

Risiken des |dentitatsdiebstahl,
Metaverse ~ Ausspahen, Avatarrechte

Postmortale
Personlichkeits-
Insbes. fur Kinder rechte
und Jugendliche
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Risiken fur Personlichkeitsrechte

Digitale Gewalt und Belastigung
- Virtuelle Ubergriffe wie Belastigung, Beleidigung und Begrapschen

« Gesteigerte Intensitat aufgrund der zusatzlichen Verletzlichkeit virtueller Avatare

é (KI) Social Bots
ml « Vorspiegelung echter Identitat, Manipulation und Verbreitung von Desinformation
D « Hyperrealistische, anpassungsfihige Kl-gesteuerte Avatare

% Bundesministerium
fur Forschung, Technologie
und Raumfahrt



Personlichkeitsrechtliche Einordnung

Socialbots Digitale Gewalt/Virtuelle Belastigung
MStV StGB/StPO
KI-VO geb BGB
,:A(er(;!lzelchnungspﬂlc?.ten nach ddem - Zivil- und strafrechtliche, primar DSA
e .|enstaatsvertrag ur Nutzende In repressive MaBnahmen
sozialen Netzwerken und der KI-VO , .
bei KI-Socialbots - (Design-) Mindestanforderungen
nach dem DSA fur Plattformbetreiber
Konkrete, effektive und praventive Designpraktiken Kinder- und
(iiber die Mindestanforderungen hinaus) Jugendschutz
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Privatspharefreundliche Designs im Metaverse r@Pl}zi1

Runjlle Xie, Universitat Bamberg
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Fokussierte Schwerpunktthemen

Datenschutzrechtlicher Bereich Personlichkeitsrechtlicher Bereich

Intransparente und Irrefiihrung und
storende Manipulation durch
Einwilligungsprozesse Social Bots

Belastigungen und
virtuelle Gewalt

Intensitat der
Datenerfassung
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Methoden

Desk Research /

- Umfangreiche Analyse der wissenschaftlichen und grauen Literatur

Literaturanalysen
- Relevante europaische und nationale Gesetze und Rechtsprechung
- Analyse ausgewahlter Metaverse-Plattformen
- Bewertung der Gestaltung von Metaverse-Plattformen

Empirische - Expert:inneninterviews und -workshops

Methoden

- Fokusgruppengesprache mit Nutzer:innen
- Online-Befragung mit Nutzer:innen zu Gestaltungsempfehlungen

- Studien und Experimente mit Nutzer:innen (auf Metaverse-Plattformen)
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Intensitat der Datenerfassung

Belsplele fur entwickelte und evalmerte DeS|gnvorschlage
hts — \‘u“

Cookie-Banner-System Sensor-Hinweis Sensor-Erinnerung Sensor-Hinweis mit Erklarung

Erkenntnisse;

= Mechanismen zur Echtzeit-Information uber Datenerhebungen werden grundsatzlich positiv bewertet

= Allerdings sollten sie sorgfaltig gestaltet und nicht uberladen sein, um die Immersion der virtuellen
Umgebung aufrechtzuerhalten

= Sie sollten auch optional (aktivier-/deaktivierbar) und individuell anpassbar sein, um individuellen
Nutzerbedurfnissen gerecht zu werden
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Intransparente und storende Einwilligungsprozesse

Beispiele fur entwickelte und evaluierte Designvorschlage:

oa® oa®

Dezentrale Cookie- Dezentraler

Zentraler Datenschutzassistent
Banner Datenschutzassistent (immersiv)
(immersiv)
Erkenntnisse:

= Cookie-Banner werden als storend empfunden.

= Datenschutzassistenten sollten optional und individuell anpassbar sein

= Ein Bot-basierter Datenschutzassistent kann Skepsis auslosen und Ablehnung bewirken

Das Konzept eines zentralen Datenschutzverwaltungssystems ist basierend auf unseren Daten nicht nur
im Metaverse wunschenswert, sondern grundsatzlich bevorzugt bei der Nutzung digitaler Internetdienste
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Intransparente und storende Einwilligungsprozesse

Zentrales Datenschutzverwaltungssystem (PIMS) (allgemein)

Vollautomatischer Datenschutz-Agent
se
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Irrefuhrung und Manipulation durch Social Bots

Beispiele fur entwickelte und evaluierte Designvorschlage:

Varianten von Bot-Kennzeichnungen

I this avatar is an Al system and does not represent a real person.

Interaction Request
Provider: HoloPulse Media &

This avatar would like to interact with you. It is an Al

system provided by HoloPulse Media, based on Large Language . This avatar is an Al system and does LLM Model: GPT-4 from OpenAl
Models (LLM) and Al-generated voices. not represent a real person. Voice Model: Eleven v3 from ElevenLabs &
Purpose:
The content and i i by ive Al o @ Personalized advice on products and services
|
@@‘ex e Providing lized product i
In addition, the i i it i both ® Recognition of emotions based on user interactions

necessary functions and further analysis.

® Data collection to improve the avatar and products
Terms of Use Privacy Policy @

@
HeyltsAlex

Terms of Use @  Privacy Policy

o

Botfreie Zone Bot-Kennzeichnung mit transparenter Aufklarung

%
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Irrefuhrung und Manipulation durch Social Bots “;I".:I}
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Erkenntnisse:
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Prisenz Vertrauen Sicherheit Selbstwirksamkeit Entscheidungs- Zufriedenheit Nutzungsintention

zur Bot-Erkennung autonomie

M offenlegung bei der ersten Interaktion [l Dauerhafte Markierung [ Botfreie Zone
= Konsument:innen praferieren Kennzeichnungen von Bots, zweifeln jedoch an deren zuverlassiger Umsetzbarkeit

= Persistente Kennzeichnung kann negative Konsequenzen haben, aufgrund dauerhafter Wahrnehmung von Bots (z.B.
Vertrauen, Sicherheit)

= Unser Online-Experiment hat gezeigt: Konsument:innen empfinden bei als Bots wahrgenommenen Avataren
signifikant weniger soziale Prasenz, Wohlwollen, Integritat und soziale Attraktivitat

= |n Metaverse-Einkaufsituationen werden als Bots wahrgenommene Avatare und ihre Empfehlungen daher als weniger
glaubwirdig eingestuft - Unternehmen haben Interesse dies zu verbergen

= Uber Kennzeichnungen hinaus bevorzugen Konsument:innen explizite ,botfreie Zonen*
% Epngesmgniste;i_unrl] e .
und Raumfabet o IE/IREI




Belastigungen und virtuelle Gewalt

Beispiele fur entwickelte und evaluierte Designvorschlage:

Melden

— 14

25 Achtung: Notruf aus der Nihe! 25 "‘ E
Der/die Nutzer:in ,Tabbs“ in deiner Nahe befindet

¥ WUnser Leitbild¥ !
ehen fiir Offenheit, Respekt und Vielfalt.
sitionieren uns ausdriicklich gegen jede Form
d Diskriminierung,.

pen ist jede Person, die fair, freundlich und
anderen umgeht, unabhangig von

, Herkunft, Identitit oder Interessen.

sich moglicherweise in einer angespannten Q

Situation und kénnte dringend Unterstiitzung F
brauchen! Deine Hilfe konnte entscheidend sein,

) umdie Slmatlon Zu entspannen.

Schutzmechanismen und -maflRhahmen Normative Hinweise SOS-Notruf
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Belastigungen und virtuelle Gewalt 5?)

Erkenntnisse;

Vertrauen Sicherheit Zuverlassigkeit Kontrollierbarkeit Zufriedenheit Nutzungsintention
5

4

—
— — M ww
| —— A Hk 0 % 1
— ik o
A V2 V3 V1 V2 V3 V1 V2 V3 V1 V2 V3 V1 V2 V3 V1 V2 V3

[ V3: Avatar-Blockierung

%]

-

M V1: Kein Schutzmechanismus Il Vv2: Safety Bubble

= Die Moglichkeit, Schutzmechanismen in Belastigungssituationen im Metaverse zu nutzen, wird grundsatzlich positiv
bewertet

= Praventive Mechanismen wie Safety Bubbles gelten als wirksamer als rein reaktive MaRnahmen, da sie Nutzer:innen
proaktiv schitzen und selbstbestimmte Interaktionen ermoglichen

= Auch die Einbeziehung von anderen Nutzer:innen in der Nahe kann Betroffene unterstiitzen (z.B. virtueller Notruf)

= Unterschiedliche Belastigungsformen erfordern unterschiedliche MaRnahmen und eine Kombination vielfaltiger
Schutzmechanismen ist notwendig fur eine selbstbestimmte und sichere virtuelle Umgebung
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Metriken fur Privatspharefreundlichkeit
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Dr. Julius Rauber, ConPollcy Institut fur Verbraucherpolitik
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Metriken fur Privatspharefreundlichkeit

Ziel der Metriken:

— Unterstutzung von Entwickler:innen bei der Gestaltung von
privatspharefreundlichen Umgebungen in virtuellen Welten

— Bewertung der Privatspharefreundlichkeit existierender Metaverseumgebungen
Dimensionen der Metriken:

— Rechtliche Anforderungen des Datenschutzes und der Personlichkeitsrechte (20)
— Dariiber hinausgehende Umsetzungsempfehlungen und Designvorschlage (21)
Anwendungsfelder:

— Primar b2c-Anwendungen in Spieleumgebungen und Shoppingwelten

https://privacy-metaverse.de/ metriken/

https://privacy-metaverse.de/designvorschlaege/
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https://privacy-metaverse.de/metriken/
https://privacy-metaverse.de/metriken/
https://privacy-metaverse.de/metriken/

Metriken fur Privatspharefreundlichkeit

Datenschutz

= Was wird getan, damit personenbezogene Daten nur in moglichst geringem Umfang erhoben werden?

Personenbezogene Daten werden nur verarbeitet, wenn hierfur eine Rechtsgrundlage wie eine Einwilligung oder ein berechtigtes Interesse
vorhanden ist.

Es werden nur personenbezogene Daten verarbeitet, die fur den jeweiligen Verarbeitungszweck erforderlich sind. Dies wird durch geeignete
technische und organisatorische MaRnahmen sichergestellt.

4+ Nutzer:innen haben die Maoglichkeit, die Datenerhebung durch Ein- und Ausschalten von Sensoren zu steuern und zu minimieren.
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Metriken fur Privatspharefreundlichkeit

— Nutzer:innen haben die Moglichkeit, die Datenerhebung durch Ein- und Ausschalten von Sensoren zu steuern und zu minimieren.

<4 Juristische Erlauterung

= Designvorschlag "Nutzerseitige Steuerung von Datenerfassung durch Sensoren"

Plattformen bieten Nutzer:innen Einstellungsoptionen fiir physische und virtuelle Sensoren (z.B. Mikrofon, Kamera, Kérperbewegung,

Blickerfassung) an.

Nutzer:innen konnen damit eigenstandig festlegen, welche Sensoren fiir Funktionalitat und Datenerfassung aktiviert oder deaktiviert

werden, und so die Datensammlung gezielt selbst steuern.

% Bundesministerium
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Metriken fur Privatspharefreundlichkeit

Schutz der Personlichkeitsrechte

— Was wird getan, um Nutzer:innen vor Belastigung und Missbrauch zu schutzen?

Es werden Risiken der Belastigung und des Missbrauchs analysiert und bewertet sowie Mainahmen getroffen, um solche Risiken zu
verringern.

4+ Nutzer:innen konnen sich gegen akute Belastigungen oder Missbrauchsabsichten wehren (z.B. durch eine Blockierfunktion)

Nutzer:innen konnen sich systematisch und vorbeugend gegen Beldstigungen oder Missbrauchsabsichten schitzen (z.B. durch

Voreinstellungen zur Sichtbarkeit ggli. Anderen oder zu Mindestabstanden zu anderen Nutzer:innen)

<+ Es gibt fur Nutzer:innen wie in der realen Welt private/geschitzte Orte ("Safe Zones"), wo sie sich zurlckzuziehen konnen.

+ Es werden Verhaltensregeln/Kodices vorgegeben und diese den Nutzer:innen transparent dargestellt.

% Bundesministerium -
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Metriken fur Privatspharefreundlichkeit

Nutzer:innen konnen sich systematisch und vorbeugend

gegen Belastigungen oder Missbrauchsabsichten schutzen (
ggu. Anderen oder zu Mindestabstanden

z.B. durch
Voreinstellungen zur Sichtbarkeit zu anderen Nutzer:innen)

<+ Juristische Erlauterung

— Designvorschlag "Safety Bubble"

Plattformen sollten den Nutzern Schutzmalinahmen bereitstellen, mit denen sie sich praventiv vor moglicher Belastigung schiitzen
konnen, beispielsweise durch die Moglichkeit, Interkationen mit fremden Nutzern einzuschranken.

CyberEcho_23 méchte deine Schutzblase betreten.

Wenn du es erlaubst, wird der Avatar des Nutzers nicht ausgeblendet und bleibt fiir
dich sichtbar, auch wenn er dir zu nahe kommt.
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Fazit nach drei Jahren Projektlaufzeit
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Dr. Otmar Lell, ConPollcy Institut fur Verbraucherpolitik

% Bundesministerium
fur Forschung, Technologie
und Raumfahrt 32



Design als Losungsansatz fur Privatheitsrisiken im
Metaverse: Potenziale und Grenzen

Datenschutz

Personlichkeits-
rechte

Fortsetzung von trackingbasierten Geschaftsmodellen im
Metaverse

Einwilligung funktioniert schon im 2-dimensionalen Internet
mehr schlecht als recht, im Metaverse gar nicht.

Daher: Entweder Vollzugsdefizit oder politische Losungen:

Einschrankungen von trackingbasierten Geschaftsmodellen und
PIMS-Vorabeinwilligungen

Risiken fur Personlichkeitsrechte werden von Nutzer:innen als
bedrohlich und akzeptanzgefahrdend empfunden.

Daher im Prinzip gemeinsames Interesse von Nutzer:innen und
Unternehmen, Ubergriffe und Tauschungen durch andere
Nutzer:innen zu vermeiden.

Andere Interessenlage: Einsatz von Social Bots von Plattformen
| Shopanbietern fiir Datengenerierung / Kaufanbahnung

Daher: Rechtsdurchsetzung und Politik gefordert
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Perspektiven fur Rechtsdurchsetzung und

Gesetzgebung
) Raumlicher Bezug
Losungsweg :
Deutschland EU International
Gesetzesrecht + ++ -
Normung (+) ++ (+)
Unternehmens-
interne (+) + o+
Regelungen
Rechts- t . ]

durchsetzung
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